SECURITY AWARENESS - VORTRAG

Hack or get Hacked

Erhalte die Kontrolle zuriick.

Henry Werner - Security Awareness Enthusiast - Speaker
Sales Engineer bei Enginsight
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Ich liefere keine Pizza.
Ich liefere Leidenschaft.

Ich zeige dir nicht, wie man hackt — ich zeige dir, wie man Sicherheit versteht.



UBER MICH

Kein Experte, sondern Entdecker

Lernen nie aus Meine Mission

Ich behaupte nicht, allwissend zu sein. In der IT-Security lernt Ob ich im Lieferdienst-Outfit auf die Biihne gehe oder komplexe
man nie aus, und genau das treibt mich an. Ich suche den Gadgets erklare: Meine Mission ist es, Menschen fiir Technik zu
Austausch auf Augenhodhe, liebe es, neue Dinge zu lernen und sensibilisieren, ohne sie zu belehren. Hauptberuflich bringe ich

diese Begeisterung mit einer groBen Portion Leidenschaft zu diese Passion als Sales Engineer bei Enginsight ein.

teilen.
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WORUM GEHT ES HEUTE?

Wir wechseln die Perspektive

Warum klicken wir auf Phishing-Mails? Wie einfach ist es wirklich, in ein
Netzwerk einzudringen?

Live und mit viel Humor zeige ich, wie Hacker denken und arbeiten. IT-
Sicherheit nicht als theoretisches Hindernis, sondern als spannendes Katz-und-
Maus-Spiel.

Sie werden lhren Laptop danach mit anderen Augen sehen — und verstehen,
wie Sie die Kontrolle zuriickgewinnen.
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Teil 1
Die Werkzeugkiste — 15 Gadgets

Teil 2

Fazit — Kontrolle zuriickgewinnen mit
Enginsight



TEIL 1

Die Werkzeugkiste
15 Gadgets

Hardware, die ich zur Veranschaulichung nutze — was sie kann und warum Unternehmen sich mit solchen
Angriffsszenarien beschaftigen sollten.
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Auf einen Blick

WiFi Pineapple Pager HackRF One + PortaPack

USB Rubber Ducky Shark Jack

| T

WiFi Pineapple Mk7 Bash Bunny
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Flipper Zero

Packet Squirrel

0.MG Elite Kabel

Screen Crab

LAN Turtle

e
N

0.MG Adapter

Key Croc



GADGET 1 / 15

WiFi Pineapple Pager

Ein eigenstandiges, mobiles WiFi-Pentesting-Gerat. Es kann WLAN-Umgebungen

/ bootl IRl Rl analysieren und fiir autorisierte Security-Tests unterschiedliche WLAN-Angriffsszenarien
@ simulieren.
A O g ,

PAYLOADS . .
- Was ist die Gefahr?

@ WifiPineagole

Ein Angreifer in Funkreichweite kann versuchen, sich als vertrauenswiirdiges WLAN

“ \ \ auszugeben, Verbindungen zu beeinflussen oder Informationen tber WLAN-Gerate und

Netzwerke zu sammeln.

Awareness-Lernpunkt

Bekannte WLAN-Namen sind kein Beweis dafiir, dass man wirklich mit dem richtigen
Mobiles WiFi-Pentesting und WLAN- Netzwerk verbunden ist. WPA2/WPA3, Zertifikatsprifung, sichere Unternehmens-WLANs
Reconnaissance. und der Verzicht auf unkontrolliertes Auto-Join reduzieren das Risiko.
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Software Defined Radio fiir Funkanalyse.
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GADGET 2 / 15

HackRF One + PortaPack

HackRF One ist ein Software Defined Radio, das Funksignale in einem sehr breiten
Frequenzbereich empfangen und senden kann. Das PortaPack ermoglicht einen mobilen
Betrieb.

.
Was ist die Gefahr?

Viele dltere Funkprotokolle wurden nicht mit moderner kryptografischer Sicherheit
entwickelt. Je nach Technik kdnnen Signale analysiert, aufgezeichnet, nachgebildet oder
gestort werden. Moderne Systeme mit kryptografischer Authentifizierung sind wesentlich
widerstandsfahiger.

Awareness-Lernpunkt

»Funk” bedeutet nicht automatisch ,,sicher”. Besonders bei Zugangssystemen, Sensorik,
Fernbedienungen und alteren loT-Komponenten sollte geprift werden, ob tatsachlich
Authentifizierung und Verschliisselung eingesetzt werden.




Multi-Tool fiir Funk, RFID, NFC und Infrarot.
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GADGET 3 / 15

Flipper Zero

Ein tragbares Multi-Tool, das unter anderem mit RFID, NFC, Sub-GHz-Funk und Infrarot
arbeiten kann.

.
Was ist die Gefahr?

Insbesondere altere Zugangssysteme oder einfache Funkprotokolle speichern bzw.
Ubertragen teilweise nur statische Kennungen. Solche Systeme bieten deutlich weniger
Schutz als moderne kryptografische Zugangslosungen.

Awareness-Lernpunkt

Ein Ausweis oder Funksender ist nicht automatisch sicher, nur weil er digital ist.
Unternehmen sollten altere RFID-, NFC- und Funksysteme regelmafig bewerten und
gegebenenfalls ersetzen.




GADGET 4 / 15

Plunder Bug

Ein kleiner Ethernet LAN-Tap, der in eine Netzwerkverbindung eingesetzt werden kann, um
Netzwerkverkehr zu analysieren.

.
Was ist die Gefahr?

Wer physischen Zugriff auf Netzwerkverkabelung hat, kann unter Umstanden
Netzwerkverkehr beobachten. Unverschliisselte Daten waren dabei besonders gefahrdet.

Awareness-Lernpunkt

Verschlisselung sollte nicht nur im Internet, sondern moglichst Ende-zu-Ende eingesetzt
werden. Zusatzlich helfen physische Sicherheit, Port-Security und Network Access Control.

Kompakter Ethernet LAN-Tap.
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GADGET 5 / 15

LAN Turtle

Ein kleines Linux-System, das optisch wie ein gewohnlicher USB-Ethernet-Adapter wirken
kann. Es wurde fiir Netzwerkadministration und autorisierte Pentests entwickelt.

Was ist die Gefahr?

Ein unauffalliges Gerat im Netzwerk kann Informationen sammeln, Netzwerkzugriffe
ermoglichen oder als dauerhafter Zugangspunkt missbraucht werden.

Awareness-Lernpunkt

Nicht jedes Gerat, das wie ein Adapter aussieht, ist nur ein Adapter. Inventarisierung,
Netzwerkgerat im unscheinbaren Adaptergehause. physische Kontrollen, NAC, Port-Security und Netzwerkmonitoring helfen bei der
Erkennung unbekannter Gerate.
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Automatisierte Tastatureingaben via USB.
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GADGET 6 / 15

USB Rubber Ducky

Ein USB-Gerat, das sich gegentiber dem Computer als Tastatur ausgeben und
automatisierte Eingaben durchfihren kann.

.
Was ist die Gefahr?

Betriebssysteme vertrauen Tastaturen traditionell stark. Ein Gerat, das wie eine Tastatur
erscheint, kann deshalb innerhalb sehr kurzer Zeit viele Eingaben automatisieren.

Awareness-Lernpunkt

Fremde USB-Gerate sollten nicht einfach angeschlossen werden. Geratekontrolle,

eingeschrankte Benutzerrechte, Endpoint-Schutz und physische Sicherheit reduzieren das
Risiko.




Mobiles Werkzeug fir Netzwerkaudits.
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GADGET 7 / 15

Shark Jack

Ein kleines Linux-basiertes Werkzeug fir automatisierte Netzwerkaudits.

.
Was ist die Gefahr?

Ein frei zuganglicher Netzwerkanschluss kann einem unbekannten Gerat Zugang zum
internen Netzwerk ermdglichen. Schon die Erfassung der vorhandenen Systeme kann
wertvolle Informationen liefern.

Awareness-Lernpunkt

Ungenutzte Netzwerkports sollten deaktiviert werden. 802.1X, NAC, Segmentierung und
Monitoring erschweren den Zugang unbekannter Gerate.




GADGET 8 / 15

Pwnagotchi

Wi = j‘&‘ Ein Raspberry-Pi-basiertes Lernprojekt, das WLAN-Umgebungen analysiert und WPA-

( - Schlisselmaterial bzw. Handshakes erfassen kann.
¢ maa PSS (
- p— Was ist die Gefahr?

> 0)
( &= Bei WPA/WPA2 kann aufgezeichnetes Schliisselmaterial unter bestimmten Bedingungen

offline gegen mogliche WLAN-Passworter gepruft werden. Schwache WLAN-Passworter

sind deshalb problematisch.

Awareness-Lernpunkt

Lange, zufallige WLAN-Passworter, WPA3 bzw. professionell konfigurierte Enterprise-
WLANSs erhohen die Sicherheit erheblich.

WLAN-Lernprojekt mit automatisierter Handshake- .
Erfassung.
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Technik versteckt in einem USB-Kabel.
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GADGET 9 / 15

0.MG Elite Kabel

Ein USB-Kabel, in dessen Stecker zusatzliche Elektronik integriert wurde. AuRerlich kann es
wie ein normales Kabel wirken.

.
Was ist die Gefahr?

Ein Kabel ist normalerweise ein Gegenstand, dem kaum jemand Aufmerksamkeit schenkt.
Genau dieses Vertrauen kann ausgenutzt werden, wenn sich aktive Elektronik im Kabel
befindet.

Awareness-Lernpunkt

Keine unbekannten USB-Kabel oder Ladegerate an sensible Systeme anschliel3en.
Unternehmen kdnnen gepriifte Hardware bereitstellen und USB-Geratekontrollen
einsetzen.




GADGET 10 / 15

O.MG Adapter

Ahnlich wie beim 0.MG Cable ist Pentesting-Technik in einem scheinbar gewdhnlichen
USB-Adapter integriert.

.
Was ist die Gefahr?

USB-Zubehor wird haufig automatisch als vertrauenswiirdig betrachtet. Manipulierte
Adapter konnen dieses Vertrauen ausnutzen.

Awareness-Lernpunkt

Zubehor gehort zur IT-Sicherheitskette. Nicht nur Computer, sondern auch Kabel, Adapter,
Docks und USB-Gerate sollten aus vertrauenswirdigen Quellen stammen.

Pentesting-Technik in einem USB-Adapter.
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Plattform fur WLAN-Sicherheitsaudits.
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GADGET 11 / 15

WiFi Pineapple Mk7

Eine Plattform fir professionelle WLAN-Sicherheitsaudits, Reconnaissance und die
Simulation verschiedener WLAN-Angriffsszenarien.

(
Was ist die Gefahr?

Endgerate versuchen teilweise automatisch, bekannte WLANs wiederzufinden. Gleichzeitig
vertrauen Nutzer haufig allein einem bekannten Netzwerknamen. Genau diese Annahmen
kénnen missbraucht werden.

Awareness-Lernpunkt

WLAN-Sicherheit besteht nicht nur aus einem Passwort. Sichere Authentifizierung,
Zertifikatsprifung, WPA2/WPA3, WLAN-Monitoring und geschulte Nutzer gehoéren
zusammen.




GADGET 12 / 15

Bash Bunny

Eine programmierbare USB-Pentesting-Plattform, die gegenliber einem Rechner
unterschiedliche USB-Geratetypen darstellen kann.

.
Was ist die Gefahr?

USB ist weit mehr als nur Datenspeicher. Ein Gerat kann sich beispielsweise als
Eingabegerat oder Netzwerkschnittstelle prasentieren. Dadurch entstehen
unterschiedliche Angriffsmoglichkeiten.

Awareness-Lernpunkt

USB-Sicherheit darf sich nicht darauf beschranken, USB-Sticks zu verbieten. Device Control,

eingeschrankte Benutzerrechte und physische Sicherheit sind ebenso wichtig.
Programmierbare USB-Pentesting-Plattform.
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Kleines Werkzeug zur Ethernet-Analyse.
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GADGET 13 / 15

Packet Squirrel

Ein kleines Ethernet-Pentesting-Gerat, das inline in eine Netzwerkverbindung eingesetzt
werden kann.
.

Was ist die Gefahr?

Befindet sich ein fremdes Gerat physisch zwischen zwei Netzwerkkomponenten, kann es je
nach Umgebung Netzwerkverkehr analysieren oder beeinflussen.

Awareness-Lernpunkt

Ende-zu-Ende-Verschlisselung, Netzwerkzugangskontrolle und physische Kontrolle von
Verkabelung und Netzwerkkomponenten sind wichtige SchutzmaRnahmen.




Inline-Gerat fiir HDMI-Bildsignale.
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GADGET 14 / 15

Screen Crab

Ein Gerat, das zwischen HDMI-Quelle und Bildschirm eingesetzt wird und Bildschirminhalte
erfassen kann.

-

Was ist die Gefahr?

Auf einem Bildschirm kénnen Passworter, vertrauliche Dokumente, interne Systeme,
Kundendaten oder Videokonferenzen sichtbar sein. Ein manipuliertes Zwischenstiick kann
deshalb erhebliche Informationen erfassen.

Awareness-Lernpunkt

Physische Sicherheit endet nicht am PC. Auch HDMI-Adapter, Dockingstations, KVM-
Systeme und andere Zwischenhardware gehoéren zur Vertrauenskette.




GADGET 15 / 15

Key Croc

Ein Pentesting-Implantat, das zwischen Tastatur und Computer eingesetzt werden kann
und Tastatureingaben erfassen kann.

.
Was ist die Gefahr?

@, Tastatureingaben kénnen Passworter, Nachrichten, Kundendaten, Suchbegriffe oder
\/ andere sensible Informationen enthalten. Ein unauffalliges Hardware-Implantat kann diese
Informationen auf Hardwareebene erfassen.

Awareness-Lernpunkt

Physische Kontrolle von Arbeitsplatzen und USB-Verbindungen ist relevant. Passkeys,
Hardware-Keylogger und Pentesting-Implantat. Hardware-Token und MFA kénnen aullerdem verhindern, dass ein erfasstes Passwort allein
fir einen Zugriff ausreicht.
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ZWISCHENFAZIT

Was bleibt hangen?

Vertrauen hinterfragen Zugange harten Unbekannte Gerdate erkennen

Ein Kabel, ein Adapter, ein WLAN-Name MFA, Passkeys, WPA3, Zertifikatsprifung, Inventarisierung, Netzwerkmonitoring und
oder eine Tastatur sind nicht automatisch Port-Security und NAC erschweren Angriffe physische Kontrollen machen Fremdgerate
harmlos — Zubehor gehort zur erheblich. sichtbar.

Sicherheitskette.

Funk ist nicht gleich sicher USB ist mehr als Speicher Auf den Ernstfall vorbereiten
Altere RFID-, NFC- und Funksysteme Device Control, eingeschrankte Backups, Incident-Response-Prozess und
regelmaRig bewerten und gegebenenfalls Benutzerrechte und Endpoint-Schutz statt klare Verantwortlichkeiten, bevor etwas
ersetzen. nur USB-Sticks verbieten. passiert.
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Erhalte die
zuruck

Pravention ist wichtig. Genauso wichtig ist die Vorbereitung darauf, dass Pravention einmal nicht
funktioniert. Wie Enginsight dabei hilft.
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ENGINSIGHT

Enterprise-Security aus Deutschland

Enginsight ist eine Cybersecurity-Plattform, die Angriff und Verteidigung in einem
System vereint: automatisierte Risikoanalyse, Cyberabwehr in Echtzeit und Security-
Automatisierung — zu 100 % selbst entwickelt, ohne Abhdngigkeit von Dritt-Tools.

Datensouveranitat ist Programm: Sie entscheiden, ob Enginsight als SaaS gehostet
wird oder On-Premises im eigenen Rechenzentrum |lauft — mit voller Daten-
Kontrolle.

@" I ,4,
Y
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Griindung 2017

Uber 80
Mitarbeitende

Deutscher
Support

Headquarter in
Jena

ISO 27001
zertifiziert

Mittelstand,
Public & KRITIS



IT-Sicherheit einfach gestalten — eine Plattform statt vieler Tools

Jederzeit wissen, wo die eigene IT-Security DSGVO, BSI, NIS2, ISO 27001, TISAX und DORA
steht — Sicherheit durch Sichtbarkeit. mit einer Plattform einfacher nachweisen.

Weniger Tools
Bessere Voraussetzungen durch Automatisierungen tGibernehmen Routine: Wemger Aufwand
dokumentierte, kontinuierliche Kontrollen. Patchen, Harten, Alarmieren, Reagieren.

Weniger Komplexitat
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Finf Bausteine, ein Alarmwesen

Watchdog

Inventarisierung und
Monitoring aller Gerate
ohne Agent: Drucker,
Switches, OT. Deckt
Schatten-IT auf — auch bei
MAC-Spoofing.

Pulsar

CVE- und Patchmanagement,
Systeme zur
Angriffserkennung (IDS/IPS),
FIM, Mikrosegmentierung,
Systemhartung, APT-Scan
mit YARA.

Hacktor

Uber 850 Angriffsvektoren:

Information Gathering,
Service Discovery, CVE-
Scan, Bruteforce.
Wiederkehrend statt
Momentaufnahme.

Observer

Blick von auBen auf
Websites und
Webanwendungen:
Zertifikate, Ports, HTTP-
Header, DNS, Bewertung
nach BSI-Vorgaben.

SIEM

Zentrales Logmanagement,
herstellerunabhangig, Log-
Flatrate On-Premises,
Cockpits, SOAR-Workflows
und Kl-gestitzte Analyse.

Unified Security: ganzheitliche Sicherheit mit einheitlichem Alarmwesen, Anbindung an das Ticketsystem und Dashboards wie CVE-Cockpit,
Risikoscores, BSI-Warnmeldungen und Asset Operation Center.
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So sieht die Kontrolle aus
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Wie Enginsight die gezeigten Angriffe erkennt und abwehrt

LAN Turtle, Shark Jack, Plunder Bug, Packet
Squirrel — Fremdgerdate im Netzwerk

Rubber Ducky, Bash Bunny, 0.MG Kabel, Key
Croc — Angriffe am Endpoint

Pineapple, Pwnagotchi — WLAN-Handshakes
und schwache Passworter

Wenn ein Gadget zum Einfallstor wurde —der
N otfall
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Watchdog meldet jedes neue Gerdt mit IP-
Adresse; IDS erkennt Port-Scans und ARP-
Spoofing

Pulsar-Agent auf Clients und Servern:
Anomalieerkennung, File Integrity
Monitoring, Logs im SIEM

Hacktor testet per Bruteforce selbst, ob
schwache Zugangsdaten existieren; IDS/IPS
erkennt Anmeldeversuche in Serie

SIEM korreliert Ereignisse Uber alle Systeme;
FIM erkennt Manipulation kritischer Dateien

Mikrosegmentierung und automatisches
Blocking isolieren verdachtige Gerate; Alarme
starten Workflows

SOAR-Playbooks reagieren automatisch;
Hartung nach STIGs reduziert Rechte und
Angriffsflache

Angreifer-1P wird automatisch blockiert;
Schwachstellenmanagement und Hartung
schlieBen die Liicke dauerhaft

Incident Response Service und MDR: Experten
helfen, wenn Pravention einmal nicht gereicht
hat



24x7x365 Managed Detection & Response

Auf Clients und Servern via Pulsar, in On- Proaktives Threat Hunting, Pflege der
Deutschsprachige Security-Experten Prem-Infrastruktur, Cloud und Netzwerken Detection Rules, Service-Review-Meetings.
uberwachen Logs und Events rund um die via SIEM — mit SOAR, Vulnerability Scanning BSI-qualifizierter APT-Response-
Uhr, validieren Incidents, leiten aktiv und Network Traffic Analysis. Dienstleister und FIRST-Mitglied.

Abwehrmalinahmen ein und sprechen
Handlungsempfehlungen aus.

24/7 Security Operations Center ISO 27001, TISAX, DORA einfach

umsetzen

Sicherheits-Expert:innen Cyber-Defence-Kunden
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Unsichtbares sichtbar gemacht

,Ganz ehrlich: Endlich wissen wir, wo wir
stehen. Uns werden die Hosen
runtergelassen. Und genau das ist ja das,
was wir auch brauchen. Denn wenn wir
gar nicht wissen, wo Sicherheitsliicken
sind, kbnnen wir sie auch nicht schliefsen.”

enginsight.com - Hack or get Hacked

,Mit Enginsight habe ich eine Ampel, die
mir sagt: Vorsicht, da ist was! Und dann
kann ich mich drum kiimmern. Fiir mich ist

Enginsight deshalb zu einem Leitsystem
geworden.”

,Wir waren liberrascht, wie einfach und
schnell die Einflihrung mit Enginsight
ging. Wir freuen uns, ein so umfassendes
Sicherheitsprodukt made in Germany
einzusetzen.”



FAZIT

Sicherheit heift nicht, alles zu verstecken.

Sicherheit heif3t, die eigene Angriffsflache
zu kennen.

Awareness fir die Menschen. Enginsight fiir die Technik. Beides zusammen gibt die Kontrolle zuriick.



Vernetzen oder als Speaker buchen?

Fiir Vernetzung, Fragen zu meinen Projekten oder einfach einen lockeren Tech-Talk:
linkedin.com/in/henry-werner

Anfragen fiir Vortrage, Awareness-Schulungen oder berufliche Themen bitte direkt per E-Mail:
henry.werner@enginsight.com

henrywerner.eu - enginsight.com
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